¢Algo te huele raro?

Las sefiales que importan, qué hacer si ya pasé y a quién avisar. 0JO.SECPRO.CO

Pégalo donde lo veas. Quiz y guia completa

UN CORREO ANTES DE PEGAR ALGO EN UNA IA

Miralo en este orden Qué si y qué no

— La direccion, no el nombre. El nombre que aparece lo — Sin problema: texto ya publico, ideas generales, redaccion
escribe quien envia. sin datos.
= El dominio, letra por letra. Una letra cambiada o un = Piénsalo: documentos internos sin datos personales.

guion de més.

— La prisa. La urgencia existe para que no verifiques.

Cuenta corporativa e historial desactivado.

= Nunca: datos personales, cédulas, contratos, némina,

claves, material no emitido, cifras no publicadas.
— El enlace. Pasa el cursor y lee a donde va. El texto visible no
prueba nada. — Borrar el chat no deshace lo que ya salié.

= Si pide usuario y contraseia, ya esta. Ninguna entidad
legitima lo hace por correo.

ANTES DE USAR UN DATO QUE TE DIO LA IA

No sabe que no sabe

UN JEFE POR TEAMS O WHATSAPP — Produce la continuacién mas plausible, no la verdad. Una

Nadie tuvo que hackear nada mentira le sale igual de fluida.

== Cualquiera con su propio Microsoft 365 puede escribirte, y
el nombre que aparece lo escribe esa persona.

= Pidele las fuentes y abrelas una por una. Las inventa con
formato impecable.

= Busca la etiqueta (Externo). Es pequefia y gris, y es la Unica = No le preguntes a la IA si la IA tiene razoén. Verifica
pista. fuera.

== E| guion: algo cordial — «no lo comentes» — sacate a

WhatsApp — recién ahi pide.
YA HICE CLIC - YA DI MIS DATOS

— Si te pide no contarlo, esa es la razéon para contarlo. En este orden, ya

= Reporta primero, antes de intentar arreglarlo tu.

UNA LLAMADA O UNA NOTA DE VOZ = Cambia la contrasefia desde otro dispositivo, y donde

Reconocer la voz ya no es verificar usaras la misma.

= Clonar una voz cuesta unos dodlares y necesita segundos de
audio publico.

— Cuelga y devuelve la llamada al nimero que ya tenias.
Nunca al que te dieron.

— Pacten una palabra clave de equipo, en persona y nunca
escrita en un chat.

LA REGLA QUE LO DESARMA TODO

= Pide que cierren tus sesiones. Con la sesion robada, el
doble factor no frena nada.

— No borres nada. El mensaje y la hora exacta son lo que
permite medir el alcance.

— Auvisa a quien pueda recibir lo mismo. Casi nunca llega
a una sola persona.

Nunca verifiques por el mismo canal por el que llegé la peticion.

Si llegd por Teams, no lo confirmes por Teams. Llama al nimero que ya tenias, no al que te acaban de dar. Ninguna peticion de dinero,

claves o datos personales es valida solo por voz o por chat.

Dudar

Prisa, secreto o una excepcién al procedimiento:
esas tres cosas son la sefial.

por otro lado.

CANAL INTERNO DE REPORTE

Pendiente de confirmar

Reportar no es confesar. Caer en un engafio bien hecho es lo que estaba disefiado para pasar; lo Unico que si es un problema es el silencio.

Verificar por otro canal

Nunca por donde llegd. Llama, camina, pregunta

Reportar

Aunque no estés seguro. Sobre todo si ya hiciste
clic: las primeras horas lo son todo.



